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Podrobný program kurzu 

Název vzdělávací 
aktivity Předcházení hrozeb vyplývajících z používání ICT v každodenním životě 

Téma Trestné činy, ochrana informací 

Shrnutí aktivity 

Počítačová kriminalita je relativně novým fenoménem a její vznik jednoznačně souvisí s 
rozvojem internetu. Vývoj technologií pro automatický sběr, zpracování a přenos informací 
přináší dříve neznámé hrozby. Z toho vyplývá potřeba zavést nové prostředky ochrany před 
nezákonným zasahováním do sféry soukromého a společenského života, jakož i upravit 
způsoby získávání a využívání informací, které se těchto oblastí týkají. 

Tento kurz vysvětlí základní význam pojmů trestný čin ochrany informací. 

Účastníci se dozvědí více o rizicích spojených s používáním ICT, účincích a metodách 
prevence. 

Účastníci se dozvědí více o hrozbách phishingu podporovaných ICT, o jejich účincích a 
způsobech využití. 

Doba trvání 240 minut 

Věková skupina 30+ 

Cíle aktivity 

- naučit se základní koncepty kybernetických útoků, včetně konceptu phishingu 

- naučit se odhalovat hrozby z kybernetického prostoru a bojovat s nimi 

- dozvědět se o návycích, které budou chránit před hrozbami číhajícími v síti (bezpečná 
hesla, dvou faktorová autentizace, analýza obsahu e-mailů) 

- dozvědět se o způsobech, jak zabránit phishingu 

- seznámit se s hrozbami phishingu v elektronickém bankovnictví 

Návod pro správné použití aktivit 

Metodika realizace 
aktivity 

Základní forma výuky: stacionární výuka probíhá v počítačové učebně připojené k internetu s 
připojeným multimediálním projektorem. 

Další akceptované formy výuky: e-learning nebo blended learning. 

Typ techniky učení: peer learning 

Typ techniky učení: action learning 

Vizuální pomůcky (prezentace, fotografie, videa ...) jsou vítány. 

Kurzu by se mělo účastnit maximálně 12 lidí a měl by být přítomen i druhý lektor, který bude 
studentům poskytovat individuální podporu. 

Metody 
Přednáška, cvičení, brainstorming, kvíz, multimediální show 
Práce ve dvojicích, práce ve skupině, diskuse 
Problémové vyučování 
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Nástroje a 
materiály 

- školicí materiály připravené lektorem 
- počítače / tablety / smartphony, připojení k internetu, projektor 
- prezentace s klíčovými informacemi a grafikou 
- počítačové aplikace 

Znalosti získané 
během výuky 

Účastník bude znát: 

- základní pojmy související s kybernetickými hrozbami: kybernetický útok, phishing, 
škodlivý software (maleware), phishing, 

- pravidla pro používání bezpečných přihlašovacích údajů a hesel, 
- zásady bezpečného používání internetového bankovnictví, 
- pravidla pro bezpečné používání počítačového vybavení a stránek ze skupiny „vysoce 

rizikové“. 

Dovednosti 

Účastník bude schopen: 

- nakonfigurujte počítač pro zvýšení jeho zabezpečení, 
- vytvářet a bezpečně ukládat hesla aplikací, 
- rozpoznat pokus o phishing, 
- bezpečně ukládat počítačová data. 

Proces 
Úkolem školitele je vyzdvihnout téma a spojit jej s praktickými ukázkami z běžného života. 
Proces je podpořen interaktivní prezentací a aktivní účastí a diskusí účastníků. 

Tam, kde je to možné, je přenos znalostí kombinován s praktickým užitím. 

Část 1.  

Zahájení 

 

30 minut 

Trenér se představí a přivítá účastníky. 

Informuje účastníky o principech, cílech kurzu a jeho vztahu k předchozím a budoucím 
tématům. Lektor může nastavit další cíle a program modulu. 

Další motivační prvky jsou vítány. 

Část 2. 

Typy kybernetických 
hrozeb 

60 minut 

Hlavním cílem kurzu je, aby díky jednoduchém příkladu byly identifikovány kybernetické 
hrozby, jako je malware, a zejména koncept phishingu. 

Vstup do tématu je možné pomocí příběhu, který bude obsahovat základní pojmy, např.: 
Příběh kamaráda, který náhodou dostal e-mail s nebezpečným odkazem. E-mail byl odeslán z 
instituce DHL a informoval o odeslání položky, e-mail obsahoval odkaz na formulář, 
opravující poplatek za dopravu. Zpráva obsahovala všechny příznaky pravdivosti: loga 
instituce, podpisy, e-mailovou adresu, pouze obsah byl bez „lokálních“ znaků, odkaz 
směřoval na platební formulář, zaplacení dodatečného poplatku za zásilku. 

Lektor ukáže e-mail na projektoru. 

Lektor diskutuje s účastníky o vizuální podobě sdělení a zvýrazní základní body, které je třeba 
v takové situaci zkontrolovat. 

Vše je vhodné vizuálně podpořit / může to být prezentace / za účelem vytvoření autentické 
atmosféry. 

Průběh hodiny 

Obsah výuky: 

- fenomén phishingu, 
- e-mail – bezpečné zobrazování a stahování příloh, odkazů. 

Na začátku by jednotlivým problémům měly předcházet příklady hrozeb, včetně zpráv a 
popisů „reálných“ případů. Měla by proběhnout prezentace a ukázka příkladů, jak 
předcházet hrozbám pomocí počítačového softwaru a zdravého rozumu. 
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Na konci je vhodné shrnout všechny důležité body a závěry. 

Část 3. 

Kybernetické hrozby 
– příčiny a následky 

60 minut 

Položte následující otázky: 

- Víte, jak rozpoznat phishingovou hrozbu? 
- Zažili jste útok malwaru? 
- Uveďte příklady kybernetických útoků, se kterými jste se setkali? 
- Jak vytváříte hesla pro přístup k internetovým službám? 

Diskutujte s účastníky a nechte také diskutovat účastníky mezi sebou. 

Dejte účastníkům dostatek prostoru, aby se podělili o své zkušenosti a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

Společně najděte odpověď na následující otázky: 

- Jak se chránit před phishingem? 
- Jak se zachovat v případě odhalení kybernetického útoku? 
- Jak vytvořit hesla pro bezpečný přístup? 

Pojmy a pravidla, týkajících se bezpečného používání ICT: 

- způsoby vytváření a ukládání bezpečných přihlašovacích údajů a hesel, 
- zabezpečení webových stránek (SSL certifikát), 
- používání antispamového softwaru. 

Shrňte všechny body, týkajících se příčin a dopadů hrozeb kybernetických útoků. 

Část 4. 

Kybernetické hrozby 
– výzvy a 
elektronické 
bankovnictví 

90 minut 

Položte následující otázky: 

- Používáte elektronické bankovnictví? Do jaké míry? 
- Dostáváte informace od banky? Jakou cestou? 
- Jak často provádíte platby přes internet? 

- Kontrolujete/porovnáváte čísla účtů před odesláním platby? 

Diskutujte a podporujte účastníky v diskusi. Napište všechny myšlenky účastníků na tabuli 
nebo na lepicí papírky. 

Dejte účastníkům dostatek prostoru, aby se podělili o své nápady a myšlenky. Podpořte 
debatu ve skupinách a povzbuďte účastníky, aby byli aktivní. 

V této části můžete použít příklad: Příběh člověka, který provedl převod na nesprávný účet, 
protože si před platbou nezkontroloval správnost čísla účtu (pečlivá kontrola SMS).. 

Zeptejte se účastníků, zda se s takovými případy setkali. 

Podpořte debatu ve skupinách a povzbuďte účastníky. 

Hlavní téma: elektronické bankovnictví z hlediska phishingu – bezpečné provádění převodů. 

Nakonec proveďte společnou analýzu problémů s phishingem, které jste se dozvěděli. 

Připravte si myšlenkovou mapu osvědčených postupů pro detekci takových hrozeb. 

Myšlenková mapa by měla obsahovat: 

- analýza správnosti a pravdivosti e-mailových zpráv, 
- kontrola správnosti webové adresy (SSL certifikát), zaslaných odkazů v e-mailu, 
- kontrola gramatické a pravopisné správnosti obsahu e-mailu, 
- kontrola času a dne odeslání e-mailu, 
- zdravý rozum v on-line finančních operacích, 
- kontrola správnosti čísla účtu / textové zprávy při online převodu, 
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- používání bezpečných přihlašovacích údajů a hesel, 
- pomocí dvou faktorového ověření účtu (pokud je to možné), 
- pomocí ověřené webové adresy banky, nezadávat přes odkaz z e-mailu. 

Lektor na konci shrne nejdůležitější pojmy a ze závěry směrem k tématu: Ochrana informací. 

Evaluace 
Hodnocení modulu formou dotazníku (např. papírová nebo elektronická verze v Kahoot) od 
lektora (dotazník1) a účastníků (dotazník2). Nástroje hodnocení a proces hodnocení 
připravuje a provádí organizátor školení. 

Seznam zdrojů 

Odkazy, které jsou spojeny s probíraným tématem. Musí být aktuální pro zemi a aktuální čas. 

- E-mail and phishing attacks, „OUCH!”, Computer security bulletin from SANS Institute 
and CERT Poland, 2/2013 
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_po.pdf) 

- Laskowski P., Security of electronic banking operations, „Scientific Bulletin of Chełm 
Section of Mathematics and Computer Science”, 1/2008 

- Internet banking – new threats, article from http://www.chip.pl/artykuly/porady 
- Updating the software, „OUCH!”, Computer security bulletin from SANS Institute and 

CERT Poland – 8/2011 
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201108_po.pdf) 

- Safe and strong passwords, „OUCH!”, Computer security bulletin from SANS Institute 
and CERT Poland – 5/2011 (http://www.securingthehuman.org/ 
newsletters/ouch/issues/OUCH-201105_po.pdf) 

- Email some simple tips, „OUCH!”, 3/2012, http://www.securingthehuman.org 
- Stecko K., Email Security Guide - Overview of Popular Threats, „Haking” 1/2011 
- Liderman K., Information security, Polish Scientific Publishers PWN, Warsaw 2013. 

Doplňkové aktivity 

Příklady prezentované formou mini prezentace, vedení tematické diskuse, na základě 
vybrané problematiky, skupinový kvíz, společná příprava myšlenkové mapy upevňující 
problematiku. 

Test: odkaz na test "Poznáváte phishing?" Google: https://phishingquiz.withgoogle.com 

Mentoring 
Smyslem mentoringu je rozvíjet kompetence a postoje být vnímavý k nutnosti chránit 
informace, být si vědom důsledků trestných činů proti ochraně informací a dodržovat zásady 
bezpečného používání ICT nástrojů na každodenní bázi. 

Validace 
vyučovacího 
procesu 

Ověření procesu učení je vítáno, pokud se zaměřuje na několik klíčových bodů. Metoda 
validace by se měla týkat způsobu vedení hodin a měla by motivovat účastníky k jednání. 

Speciální požadavky 
na učitele 

Kromě znalostí problematiky bezpečnosti by měl mít lektor IT kvalifikaci a mít dobré znalosti 
o aplikacích / nástrojích vyučovaných / používaných během školení. 

Lektor by měl mít také zkušenosti s prací s dospělými, zejména s dospělými s nízkou 
kvalifikací. 

Inovativní prvky 

Forma vzdělávání 

Propojení teorie s praxí 

Elektronicky prováděné vyhodnocování činností 
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Slovník pojmů: 

peer learning – skupinová práce účastníků školení, při které mají možnost výměny informací a dovedností na základě vlastní 
analýzy bez učebnicové formy. 

action learning – práce skupiny účastníků školení s různými kompetencemi a zkušenostmi, kteří pracují na řešení skutečného, 
komplexního problému a zároveň rozvíjejí své vůdčí schopnosti, zároveň se stávají vysoce efektivním týmem. 

 


