Podrobny program kurzu

Nazev vzdélavaci
aktivity

Téma

Shrnuti aktivity

Doba trvani

Vékova skupina

Cile aktivity

Predchazeni hrozeb vyplyvajicich z pouzivani ICT v kazdodennim Zivoté

Trestné Ciny, ochrana informaci

Pocitac¢ova kriminalita je relativné novym fenoménem a jeji vznik jednoznacné souvisi s
rozvojem internetu. Vyvoj technologii pro automaticky sbér, zpracovani a prenos informaci
prinasi drive nezndmé hrozby. Z toho vyplyva potieba zavést nové prostredky ochrany pred
nezakonnym zasahovanim do sféry soukromého a spolecenského Zivota, jakoz i upravit
zpUsoby ziskavani a vyuzivani informaci, které se téchto oblasti tykaji.

Tento kurz vysvétli zakladni vyznam pojmu trestny ¢in ochrany informaci.

Ucastnici se dozvédi vice o rizicich spojenych s pouzivanim ICT, G¢incich a metodach
prevence.

Ucastnici se dozvédi vice o hrozbach phishingu podporovanych ICT, o jejich G¢incich a
zpUsobech vyufziti.

240 minut

30+

- naucit se zakladni koncepty kybernetickych utokd, véetné konceptu phishingu
- naucit se odhalovat hrozby z kybernetického prostoru a bojovat s nimi

- dozvédét se o navycich, které budou chranit pred hrozbami ¢ihajicimi v siti (bezpecna
hesla, dvou faktorova autentizace, analyza obsahu e-maild)

- dozvédét se o zpUsobech, jak zabranit phishingu

- seznamit se s hrozbami phishingu v elektronickém bankovnictvi

Navod pro spravné pouziti aktivit

Metodika realizace
aktivity

Metody

Zakladni forma vyuky: staciondrni vyuka probiha v pocitacové ucebné pripojené k internetu s
pfipojenym multimedidlnim projektorem.

Dalsi akceptované formy vyuky: e-learning nebo blended learning.

Typ techniky uceni: peer learning

Typ techniky uceni: action learning

Vizualni pomucky (prezentace, fotografie, videa ...) jsou vitany.

Kurzu by se mélo ucéastnit maximalné 12 lidi a mél by byt pfitomen i druhy lektor, ktery bude
studentlim poskytovat individualni podporu.

Prednaska, cviceni, brainstorming, kviz, multimedialni show

Prace ve dvojicich, prace ve skupiné, diskuse

Problémové vyucovani

Co-funded by the (
g 8 Erasmus+ Programme
hhal ErasmUS + of the European Union . .

W better Uife



Nastroje a
materialy

Znalosti ziskané
béhem vyuky

Dovednosti

Proces

Cast 1.

Zahajeni

30 minut

Cast 2.
Typy kybernetickych
hrozeb

60 minut

- skolici materidly pripravené lektorem

- pocitace / tablety / smartphony, pfipojeni k internetu, projektor
- prezentace s klicovymi informacemi a grafikou

- pocitacové aplikace

Ucastnik bude znat:
- zakladni pojmy souvisejici s kybernetickymi hrozbami: kyberneticky Utok, phishing,
Skodlivy software (maleware), phishing,
- pravidla pro pouzivani bezpecnych prihlasovacich udaja a hesel,
- zasady bezpecného pouzivani internetového bankovnictvi,
- pravidla pro bezpecné pouzivani pocitacového vybaveni a stranek ze skupiny ,vysoce
rizikové”.
Ucastnik bude schopen:
- nakonfigurujte pocitac¢ pro zvySeni jeho zabezpeceni,
- vytvaret a bezpecné ukladat hesla aplikaci,
- rozpoznat pokus o phishing,
- bezpecné ukladat pocitacova data.

Ukolem 8kolitele je vyzdvihnout téma a spojit jej s praktickymi ukdzkami z béZného Zivota.
Proces je podporen interaktivni prezentaci a aktivni Gcasti a diskusi ucastnikd.

Tam, kde je to mozné, je prenos znalosti kombinovan s praktickym uzitim.

Trenér se predstavi a pfivita ucastniky.
Informuje Ucastniky o principech, cilech kurzu a jeho vztahu k predchozim a budoucim
tématlm. Lektor mlZe nastavit dalsi cile a program modulu.

Dalsi motivacni prvky jsou vitany.

Hlavnim cilem kurzu je, aby diky jednoduchém prikladu byly identifikovany kybernetické
hrozby, jako je malware, a zejména koncept phishingu.

Vstup do tématu je mozné pomoci pribéhu, ktery bude obsahovat zakladni pojmy, napr.:
Pribéh kamardda, ktery ndhodou dostal e-mail s nebezpecnym odkazem. E-mail byl odesldn z
instituce DHL a informoval o odesldni polozky, e-mail obsahoval odkaz na formuldr,
opravujici poplatek za dopravu. Zprdva obsahovala vsechny priznaky pravdivosti: loga
instituce, podpisy, e-mailovou adresu, pouze obsah byl bez , lokdlnich” znakd, odkaz
sméroval na platebni formuldr, zaplaceni dodatecného poplatku za zdsilku.

Lektor ukdze e-mail na projektoru.
Lektor diskutuje s ucastniky o vizudIni podobé sdéleni a zvyrazni zakladni body, které je treba
v takové situaci zkontrolovat.
Vse je vhodné vizudlné podporit / mizZe to byt prezentace / za tucelem vytvoreni autentické
atmosféry.
Pribéh hodiny
Obsah vyuky:

- fenomén phishingu,

- e-mail — bezpecné zobrazovani a stahovani priloh, odkazu.
Na zacatku by jednotlivym problémim mély predchazet priklady hrozeb, véetné zprav a
popisl ,redlnych” pripadd. Méla by probéhnout prezentace a ukazka prikladd, jak
predchazet hrozbam pomoci pocitacového softwaru a zdravého rozumu.
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Na konci je vhodné shrnout vsechny dulezité body a zaveéry.

Polozte nasledujici otazky:
- Vite, jak rozpoznat phishingovou hrozbu?
- Zaiili jste utok malwaru?
- Uvedte priklady kybernetickych atokd, se kterymi jste se setkali?
- Jak vytvérite hesla pro pristup k internetovym sluzbam?

Diskutujte s ucastniky a nechte také diskutovat ucastniky mezi sebou.

East 3 Dejte tcastnikum dostatek prostoru, aby se podélili o své zkuSenosti a myslenky. Podporte
' debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.
Kybernetické hrozby

Spolec¢né najdéte odpovéd na nasledujici otazky:
— pficiny a nasledky P ) P J Y

- Jak se chranit pred phishingem?
- Jak se zachovat v pripadé odhaleni kybernetického utoku?
- Jak vytvofit hesla pro bezpecny ptistup?

60 minut

Pojmy a pravidla, tykajicich se bezpe¢ného pouzivani ICT:
- zpusoby vytvareni a ukladani bezpecnych prihlasovacich udaja a hesel,
- zabezpeceni webovych stranek (SSL certifikat),
- pouzivani antispamového softwaru.

Shriite vSechny body, tykajicich se pFicin a dopadl hrozeb kybernetickych utokd.

Polozte nasledujici otazky:
- Pouzivdte elektronické bankovnictvi? Do jaké miry?
- Dostdvdte informace od banky? Jakou cestou?
- Jak casto provddite platby pres internet?

- Kontrolujete/porovndvdte Cisla uctu pred odesldnim platby?

Diskutujte a podporujte ucastniky v diskusi. Napiste vsechny myslenky ucastniki na tabuli
nebo na lepici papirky.
Dejte ucastnikim dostatek prostoru, aby se podélili o své ndpady a myslenky. Podporte
East a. debatu ve skupindch a povzbudte ucastniky, aby byli aktivni.

V této ¢asti mhzete pouiit priklad: Pribéh clovéka, ktery proved! prevod na nesprdvny ucet,

Kybernetickelhrozby protoZe si pred platbou nezkontroloval spravnost cisla uctu (pecliva kontrola SMS)..

—Vyzvy a . L, ]

elektronické Zeptejte se ucastnikd, zda se s takovymi pfipady setkali.

bankovnictvi Podporte debatu ve skupindch a povzbudte ucastniky.

90 minut Hlavni téma: elektronické bankovnictvi z hlediska phishingu — bezpecné provadéni prevodu.

Nakonec provedte spole¢nou analyzu problému s phishingem, které jste se dozvédéli.
Pripravte si myslenkovou mapu osvédcenych postupt pro detekci takovych hrozeb.
Myslenkova mapa by méla obsahovat:

- analyza sprdvnosti a pravdivosti e-mailovych zprdv,

- kontrola sprdavnosti webové adresy (SSL certifikdt), zaslanych odkazi v e-mailu,

- kontrola gramatické a pravopisné sprdvnosti obsahu e-mailu,

- kontrola ¢asu a dne odesldni e-mailu,

- zdravy rozum v on-line financnich operacich,

- kontrola spravnosti ¢isla uctu / textové zprdvy pfi online prevodu,
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Evaluace

Seznam zdroju

Doplrikové aktivity

Mentoring

Validace
vyucovaciho
procesu

Specialni pozadavky
na ucitele

Inovativni prvky

- pouZivdni bezpecnych prihlasovacich udaji a hesel,
- pomoci dvou faktorového ovéreni uctu (pokud je to mozné),
- pomoci ovérené webové adresy banky, nezaddvat pres odkaz z e-mailu.

Lektor na konci shrne nejdulezitéjsi pojmy a ze zavéry smérem k tématu: Ochrana informaci.

Hodnoceni modulu formou dotazniku (napf. papirova nebo elektronicka verze v Kahoot) od
lektora (dotaznikl) a ucastnik( (dotaznik2). Nastroje hodnoceni a proces hodnoceni
pfipravuje a provadi organizator Skoleni.

Odkazy, které jsou spojeny s probiranym tématem. Musi byt aktualni pro zemi a aktudlni ¢as.

- E-mail and phishing attacks, ,OUCH!”, Computer security bulletin from SANS Institute
and CERT Poland, 2/2013
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201302_po.pdf)

- Laskowski P., Security of electronic banking operations, ,Scientific Bulletin of Chetm
Section of Mathematics and Computer Science”, 1/2008

- Internet banking — new threats, article from http://www.chip.pl/artykuly/porady

- Updating the software, ,,OUCH!”, Computer security bulletin from SANS Institute and
CERT Poland — 8/2011
(http://www.securingthehuman.org/newsletters/ouch/issues/OUCH-201108 po.pdf)

- Safe and strong passwords, ,OUCH!”, Computer security bulletin from SANS Institute
and CERT Poland — 5/2011 (http://www.securingthehuman.org/
newsletters/ouch/issues/OUCH-201105_po.pdf)

- Email some simple tips, ,OUCH!”, 3/2012, http://www.securingthehuman.org

- Stecko K., Email Security Guide - Overview of Popular Threats, , Haking” 1/2011

- Liderman K., Information security, Polish Scientific Publishers PWN, Warsaw 2013.

Pfiklady prezentované formou mini prezentace, vedeni tematické diskuse, na zakladé
vybrané problematiky, skupinovy kviz, spolecna pfiprava myslenkové mapy upevnujici
problematiku.

Test: odkaz na test "Poznavate phishing?" Google: https://phishingquiz.withgoogle.com
Smyslem mentoringu je rozvijet kompetence a postoje byt vnimavy k nutnosti chranit

informace, byt si védom dusledk( trestnych cinG proti ochrané informaci a dodrZovat zdsady
bezpecného pouzivani ICT nastroji na kazdodenni bazi.

Ovéreni procesu uceni je vitano, pokud se zaméruje na nékolik klicovych bod(. Metoda
validace by se méla tykat zplisobu vedeni hodin a méla by motivovat Ucastniky k jednani.

Kromé znalosti problematiky bezpecnosti by mél mit lektor IT kvalifikaci a mit dobré znalosti
o aplikacich / nastrojich vyuéovanych / pouzivanych béhem skoleni.

Lektor by mél mit také zkusenosti s praci s dospélymi, zejména s dospélymi s nizkou
kvalifikaci.

Forma vzdélavani

Propojeni teorie s praxi

Elektronicky provadéné vyhodnocovani ¢innosti
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Slovnik pojm:

peer learning — skupinovd prdce ucastniku skoleni, pfi které maji moZnost vymény informaci a dovednosti na zdkladé vlastni
analyzy bez ucebnicové formy.

action learning — prdce skupiny ucastniki skoleni s riznymi kompetencemi a zkuSenostmi, ktefi pracuji na Feseni skutecného,
komplexniho problému a zdroveri rozvijeji své vidci schopnosti, zdrover se stdvaji vysoce efektivnim tymem.
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